5. POLITICA DE GESTAO DE PATCHES E ATUALIZAGOES

1. OBJETIVO
Esta politica tem como finalidade garantir que todos os dispositivos, sistemas

operacionais, aplicativos e softwares utilizados pela empresa Simone

Yagui estejam devidamente atualizados, com patches de segurang¢a aplicados

em tempo habil, reduzindo vulnerabilidades que possam comprometer a

integridade, confidencialidade ou disponibilidade dos dados pessoais e sensiveis

tratados, em conformidade com a LGPD.

2. ABRANGENCIA

Aplica-se a todos os dispositivos, programas e plataformas utilizados pela

empresa, incluindo:

Notebooks e celulares da titular e colaboradores;

Sistemas de gestao e loja virtual;

Aplicativos de comunicagao (WhatsApp Business, e-mail, redes sociais);
Navegadores de internet e sistemas operacionais (Windows, Android,
iO0S).

3. PRINCIPIOS NORTEADORES

Seguranga preventiva: prevenir falhas de seguranga por meio da
atualizagao continua dos sistemas;

Conformidade legal: atender as obrigagcbes da LGPD, que exige
medidas técnicas para proteger os dados;

Responsabilidade compartilhada: todos os envolvidos na operacao
devem colaborar com a segurancga digital da empresa.

4. RESPONSABILIDADES
4.1. Da Titular / Encarregada de Dados (Simone Yagui):

Garantir a implementagao desta politica e supervisionar seu cumprimento;
Verificar semanalmente a existéncia de atualizacées nos dispositivos e
softwares principais da empresa,;

Realizar ou orientar a aplicagao de patches de seguranga em sistemas de

gestao, loja virtual, e-mails e nuvens;



e Registrar, em planilha interna, os ciclos de atualizagdo e corregoes
aplicadas;

« Manter copias de seguranga antes de atualizagdes criticas.

4.2. Dos Colaboradores:

e Manter seus dispositivos de trabalho (celulares, notebooks) atualizados
com as versoes mais recentes dos sistemas operacionais;

e Atualizar manualmente aplicativos utilizados nas fungbes da empresa,
caso nao haja atualizagado automatica;

« Aplicar, assim que notificados, patches de segurancga de softwares como
antivirus, navegador, aplicativos de mensagens e redes sociais;

o« Comunicar imediatamente a titular caso surjam falhas, travamentos,
alertas de seguranga ou erros apos atualizagdes;

e Nao utilizar softwares desatualizados, piratas, sem suporte ou de
procedéncia duvidosa;

e Seguir todas as instrugbes fornecidas pela titular sobre atualizagbes

obrigatérias e configuragcdes de seguranca.

5. DIRETRIZES DE ATUALIZAGCAO
5.1. Atualizag6es automaticas
e« Sempre que possivel, devem ser ativadas nos dispositivos e aplicativos
utilizados, especialmente:
o Sistemas operacionais (Android, iOS, Windows);
o WhatsApp Business, e-mail, antivirus, navegador e ferramentas de
backup.
5.2. Verificagdes manuais
e A titular realizara verificagao semanal de atualizacbes pendentes nos
sistemas utilizados profissionalmente;
e Os colaboradores devem realizar verificagdo em seus dispositivos
pessoais utilizados no trabalho, no minimo quinzenalmente.
5.3. Aplicacao de patches criticos
e« Sempre que identificados patches de seguranga classificados como
criticos, a aplicagao deve ser imediata;
e A titular podera suspender temporariamente o uso de sistemas ou

dispositivos que estejam vulneraveis, até a atualizagao ser concluida.



6. PROCEDIMENTOS DE RESTAURAGAO

Antes de atualizagdes criticas, recomenda-se a realizagdo de backup
local ou em nuvem dos arquivos e dados relevantes;

Em caso de falha apdés uma atualizagdo, o dispositivo devera ser
restaurado para a versao anterior ou encaminhado a assisténcia
confiavel;

A titular avaliara, caso necessario, a suspensao do uso de um sistema até

que sua estabilidade e segurancga estejam restabelecidas.

7. MONITORAMENTO E REGISTRO

A empresa mantera um registro mensal simples contendo:
o Nome do dispositivo;
o Data da verificagdo de atualizagao;
o Aplicacbes atualizadas;
o Incidentes ou anomalias observadas;

O registro podera ser feito em planilha interna e revisado periodicamente.

8. REVISAO E ATUALIZAGAO DA POLITICA

Esta politica sera revisada anualmente ou sempre que houver alteracao
significativa na infraestrutura tecnologica, sistemas utilizados ou nas
exigéncias legais;

A titular podera emitir instrugdes complementares em casos especificos,
como mudancas de plataforma, aquisicdo de novos dispositivos ou

expansao de atividades.

9. DISPOSIGCOES FINAIS

O cumprimento desta politica € obrigatério por todos os colaboradores que

tenham acesso a dados ou sistemas da empresa. O uso de softwares ou

dispositivos desatualizados representa risco direto a seguranga da informacéo e

podera acarretar responsabilizacdo conforme os termos do Acordo de

Confidencialidade, das politicas internas da empresa e da LGPD.

E, por estarem de pleno acordo, firmam o presente instrumento .
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