9. POLITICA DE CONTROLE DE ACESSO E AUTENTICAGAO

Objetivo:
Estabelecer regras para controle de acesso fisico e légico aos sistemas,
dispositivos e documentos que contém dados pessoais ou sensiveis sob
responsabilidade da empresa Simone Yagui, garantindo que apenas pessoas
autorizadas acessem tais informagdes conforme suas atribui¢des funcionais.
Abrangéncia:
Esta politica aplica-se a todos os recursos tecnoldgicos utilizados na rotina de
trabalho, incluindo sistema de gestao, loja virtual, contas de e-mail, WhatsApp
Business, dispositivos pessoais utilizados para atendimento (notebooks e
celulares), planilhas e documentos armazenados em nuvem ou localmente.
Diretrizes Gerais:
1. Acesso conforme perfil funcional:
o Apenas Simone Yagui tem acesso integral a dados pessoais e
sensiveis dos clientes.
o Colaboradoras e auxiliares tém acesso apenas a informacdes
estritamente necessarias a execugao de suas tarefas.
2. Autenticagao obrigatoéria:
o Todos os dispositivos utilizados no trabalho devem possuir
autenticagao por senha, PIN, biometria ou reconhecimento facial.
o O acesso ao sistema de gestao e a loja virtual devera ocorrer com
credenciais individuais, com senha de uso exclusivo.
3. Complexidade e troca de senhas:
o As senhas devem conter no minimo 8 caracteres e combinar letras
maiusculas, minusculas, numeros e simbolos.
o A troca de senha devera ocorrer a cada 90 dias ou imediatamente
apo6s suspeita de comprometimento.
4. Autenticagdao em dois fatores (2FA):
o Sempre que disponivel, é obrigatoria a ativagdo da autenticagao
em dois fatores (e-mail, apps, plataformas de atendimento).
5. Bloqueio automatico e encerramento de sessao:
o Dispositivos e sistemas deverdo ser configurados para bloqueio

automatico apds 5 minutos de inatividade.



o O encerramento de sessdes em sistemas online deve ocorrer apés
0 USO.
6. Controle de acessos concedidos:
o Todo acesso concedido a terceiros ou funcionarios temporarios
devera ser documentado e ter prazo definido.
o O acesso devera ser revogado ao término da necessidade ou do
vinculo.
7. Seguranca em ambientes compartilhados:
o Evitar deixar dispositivos logados ou com informagdes sensiveis
visiveis em locais acessiveis a outras pessoas.
o Usar fones de ouvido ou recursos de privacidade para chamadas
de atendimento.
Monitoramento e Auditoria:
e Simone Yagui realizara revisdo trimestral nos acessos a sistemas e
dispositivos.
e A cada ocorréncia de incidente ou mudancga de colaborador, os acessos
serdo revisados e atualizados.
Sanc¢oes e Responsabilidades:
e O descumprimento desta politica sujeita o colaborador a adverténcia e
eventual desligamento.
e Todos os colaboradores devem assinar termo de responsabilidade sobre
acesso a informacao.
Responsavel pelo cumprimento: Simone Yagui

E, por estarem de pleno acordo, firmam o presente instrumento .

Campina Grande — PB, de de 2025.
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